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Datenschutzrechtliche Datenschutzrechtliche 
GrundlagenGrundlagen
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Geltung des DatenschutzrechtsGeltung des Datenschutzrechts

�� AnwendungsbereichAnwendungsbereich
•• Personenbezogene DatenPersonenbezogene Daten
•• Erhebung, Verarbeitung und NutzungErhebung, Verarbeitung und Nutzung

�� VorschriftenVorschriften
•• EUEU--Datenschutzrichtlinie 95/46/EUDatenschutzrichtlinie 95/46/EU
•• Sitz der verantwortlichen StelleSitz der verantwortlichen Stelle
•• Bundesdatenschutzgesetz, Bundesdatenschutzgesetz, 
Telemediengesetz, Telemediengesetz, 
TelekommunikationsgesetzTelekommunikationsgesetz
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ZweiZwei--StufenStufen--PrPrüüfungfung

�� 1. Stufe: Erlaubnisnorm1. Stufe: Erlaubnisnorm
•• Erhebung, Verarbeitung oder Nutzung Erhebung, Verarbeitung oder Nutzung 
personenbezogener Daten nur mit Einwilligung oder personenbezogener Daten nur mit Einwilligung oder 
ErlaubnisnormErlaubnisnorm

•• InteressenabwInteressenabwäägungsklauselgungsklausel
•• Sonderregelung bei BeschSonderregelung bei Beschääftigtendatenftigtendaten

�� 2. Stufe: Angemessenes Datenschutzniveau 2. Stufe: Angemessenes Datenschutzniveau 
•• Nur bei Nur bei ÜÜbermittlung in bermittlung in „„DrittlandDrittland““ relevantrelevant
•• EUEU--StandardvertragsklauselnStandardvertragsklauseln
•• Safe Harbor (USA)Safe Harbor (USA)
•• Binding Corporate Rules (Gruppenintern)Binding Corporate Rules (Gruppenintern)
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Schaubild ZweiSchaubild Zwei--StufenStufen--PrPrüüfungfung
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AuftragsdatenverarbeitungAuftragsdatenverarbeitung

AuftragsdatenverarbeitungAuftragsdatenverarbeitung
(controller(controller--processor)processor)
�� Verarbeitung nach Weisungen Verarbeitung nach Weisungen und im Auftragund im Auftrag
�� Keine Keine „Ü„Übermittlungbermittlung““innerhalbinnerhalb EU (Erste Stufe EU (Erste Stufe entfentfäällt llt insoweitinsoweit))
�� Schriftlicher Vertrag nach Schriftlicher Vertrag nach 

§§ 11 BDSG erforderlich11 BDSG erforderlich

FunktionsFunktionsüübertragungbertragung
(controller(controller--controller)controller)

�� Verarbeitung zu eigenen Verarbeitung zu eigenen Zwecken / eigene Zwecken / eigene EntscheidungsbefugnisEntscheidungsbefugnis
�� „Ü„Übermittlungbermittlung““ bedarf einer bedarf einer ErlaubnisnormErlaubnisnorm
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Fallstudie 1Fallstudie 1

EUEU--CloudsClouds
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Sachverhalt Sachverhalt 

�� Der MittelstDer Mittelstäändler K will fndler K will füür verschiedene HRr verschiedene HR--Funktionen Funktionen 
(Bewerbermanagement, (Bewerbermanagement, SkillSkill--DatenbankDatenbank, Urlaubsplanung, , Urlaubsplanung, 
Krankmeldungen, Reisemanagement, etc.) in Zukunft die Krankmeldungen, Reisemanagement, etc.) in Zukunft die 
Software des Anbieters A nutzen. A stellt die Software Software des Anbieters A nutzen. A stellt die Software „„as a as a 
ServiceService““ zur Verfzur Verfüügung. gung. 

�� A und K haben ihren Firmensitz in Deutschland.A und K haben ihren Firmensitz in Deutschland.
�� Kurz vor Vertragsschluss bittet K seinen betrieblich Kurz vor Vertragsschluss bittet K seinen betrieblich 
bestellten Datenschutzbeauftragten um bestellten Datenschutzbeauftragten um „„PrPrüüfungfung““. . 
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„„PrPrüüfungfung““
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AuftragsdatenverarbeitungsvertragAuftragsdatenverarbeitungsvertrag

�� Schriftlicher Vertrag (meist gesonderter Vertrag mit Schriftlicher Vertrag (meist gesonderter Vertrag mit 
Verweis auf ServiceVerweis auf Service--Vertrag)Vertrag)

�� Auftraggeber (CloudAuftraggeber (Cloud--Nutzer) bleibt datenschutzrechtlich Nutzer) bleibt datenschutzrechtlich 
verantwortlichverantwortlich

�� Auftraggeber muss Auftragnehmer (Cloud Anbieter) Auftraggeber muss Auftragnehmer (Cloud Anbieter) 
„„sorgfsorgfäältig auswltig auswäählenhlen““

�� Vertrag muss inhaltlich 10Vertrag muss inhaltlich 10--Punkte Katalog umsetzenPunkte Katalog umsetzen
�� Bei mangelhaften VertrBei mangelhaften Verträägen: Bugen: Bußßgeld bis geld bis €€ 50.000,50.000,--
�� Siehe auch (demnSiehe auch (demnäächst): chst): „„Leitfaden Cloud Computing & Leitfaden Cloud Computing & 
DatenschutzDatenschutz““ des des EuroCloudEuroCloud Deutschland_eco e.V.Deutschland_eco e.V.
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Vertragliche Regelungen (1)Vertragliche Regelungen (1)
�� KontrollrechteKontrollrechte

•• Auftraggeber muss Recht haben, selbst oder durch Dritte Auftraggeber muss Recht haben, selbst oder durch Dritte 
Datenverarbeitung zu kontrollieren, ggf. vor OrtDatenverarbeitung zu kontrollieren, ggf. vor Ort

•• Regelung: Formale Anforderungen (AnkRegelung: Formale Anforderungen (Anküündigung, keine Stndigung, keine Stöörung des rung des 
GeschGeschääftsbetriebs), Kostentragung, Mitwirkungspflichtftsbetriebs), Kostentragung, Mitwirkungspflicht

�� Technische und organisatorische SchutzmaTechnische und organisatorische Schutzmaßßnahmennahmen
•• Auftraggeber hat sich hiervon vor Vertragsschluss und danach Auftraggeber hat sich hiervon vor Vertragsschluss und danach 
regelmregelmäßäßig zu ig zu üüberzeugen. berzeugen. 

•• Ergebnisse sind zu dokumentieren.Ergebnisse sind zu dokumentieren.
•• Praktische Umsetzung: Auftragnehmer legt Sicherheitskonzept vor,Praktische Umsetzung: Auftragnehmer legt Sicherheitskonzept vor,
Festlegung von Zertifizierungen, Testaten oder ErklFestlegung von Zertifizierungen, Testaten oder Erkläärungen des rungen des 
Auftraggebers. Auftraggebers. 

•• „„BSI Mindestanforderungen an BSI Mindestanforderungen an CloudCloud--ComputingComputing““
•• ULD: ULD: 

�� Ort der Datenverarbeitung und beteiligte Unternehmen offen legenOrt der Datenverarbeitung und beteiligte Unternehmen offen legen
�� Vertragliche Audits durch unabhVertragliche Audits durch unabhäängige Dritte vereinbarenngige Dritte vereinbaren
�� Verschiedene Modelle in Bezug auf Verschiedene Modelle in Bezug auf SecuritySecurity Levels und Levels und LocationsLocations anbietenanbieten
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Vertragliche Regelungen (2)Vertragliche Regelungen (2)

�� RRüückgabe von Datenckgabe von Daten
•• Regeln, wie RRegeln, wie Rüückgabe am Ende der Vertraglaufszeit erfolgtckgabe am Ende der Vertraglaufszeit erfolgt
•• Regelungspunkte: RRegelungspunkte: Rüückgabe und Lckgabe und Lööschung plus Bestschung plus Bestäätigung tigung 
durch Auftraggeber, eigenstdurch Auftraggeber, eigenstäändiger Export durch ndiger Export durch 
Auftragnehmer, UnterstAuftragnehmer, Unterstüützung bei Migration, Fristen, Format, tzung bei Migration, Fristen, Format, 
VergVergüütung, Datentrtung, Datenträäger/ger/--transfertransfer

�� SubunternehmerSubunternehmer
•• Etwaige Berechtigung des Auftragnehmers, Subunternehmer Etwaige Berechtigung des Auftragnehmers, Subunternehmer 
einzuschalten ist vertraglich zu regelneinzuschalten ist vertraglich zu regeln

•• RegelungsmRegelungsmööglichkeiten: Zustimmungserfordernis, glichkeiten: Zustimmungserfordernis, 
Mitteilungspflicht, Weitergabe Vertragsbedingungen, gleiches Mitteilungspflicht, Weitergabe Vertragsbedingungen, gleiches 
Sicherheitsniveau, unmittelbare Kontrollrechte, ggf. Sicherheitsniveau, unmittelbare Kontrollrechte, ggf. 
Differenzierung nach Differenzierung nach LokationLokation/Gruppenzugeh/Gruppenzugehöörigkeitrigkeit
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Sachverhalt ErgSachverhalt Ergäänzungnzung

�� Der Anbieter A greift fDer Anbieter A greift füür den Betrieb seines r den Betrieb seines „„Software as a Software as a 
ServiceService““--AngebotsAngebots auf auf CloudCloud--StorageStorage Dienste des Anbieters Dienste des Anbieters 
S zurS zurüück. Daneben nutzt A die Firma D zur Wartung seiner ck. Daneben nutzt A die Firma D zur Wartung seiner 
DatenbankDatenbank--Server.Server.

�� S hat seinen Sitz in Irland, D sitzt in S hat seinen Sitz in Irland, D sitzt in ÖÖsterreich. sterreich. 
SaaS-Kunde K

SaaS-Anbieter A

Storage-
Anbieter S

Datenbank-
Service D

ADV

Unter-ADV
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Auswirkungen ErgAuswirkungen Ergäänzungnzung

�� VerhVerhäältnis Altnis A--S und AS und A--DD
•• VertrVerträäge zur Auftragsdatenverarbeitung nge zur Auftragsdatenverarbeitung nöötigtig
•• Wenn D im Rahmen von Wartungsarbeiten lediglich Wenn D im Rahmen von Wartungsarbeiten lediglich Zugriff auf Daten hat, genZugriff auf Daten hat, genüügt ggf. vereinfachter ADV (gt ggf. vereinfachter ADV (§§11 (5) BDSG)11 (5) BDSG)

�� VerhVerhäältnis Altnis A--KK
•• Einschaltung von S und B muss nach der Einschaltung von S und B muss nach der Subunternehmer Regelung zulSubunternehmer Regelung zuläässig seinssig sein
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Fallstudie 2Fallstudie 2

Internationale CloudsInternationale Clouds
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SachverhaltSachverhalt

�� Der Fahrzeughersteller K mDer Fahrzeughersteller K mööchte ein chte ein OnlineOnline--
basiertesbasiertes System zur Verwaltung seiner System zur Verwaltung seiner 
Kundenbeziehungen (CRM) verwenden, das von A Kundenbeziehungen (CRM) verwenden, das von A 
zur Verfzur Verfüügung gestellt werden soll.gung gestellt werden soll.

�� K sitzt in Deutschland, Anbieter A in den USAK sitzt in Deutschland, Anbieter A in den USA
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Anforderungen bei DrittlAnforderungen bei Drittläändernndern

�� Erste Stufe: ErlaubnisnormErste Stufe: Erlaubnisnorm
•• Privileg des Privileg des §§ 11 BDSG greift nicht mehr: Es liegt eine 11 BDSG greift nicht mehr: Es liegt eine „Ü„Übermittlungbermittlung““ vorvor
•• Rechtsgrundlage: InteressenabwRechtsgrundlage: Interessenabwäägunggung
•• ULD (unklar): ULD (unklar): 

�� Kein Interesse des Cloud Nutzers? Kein Interesse des Cloud Nutzers? 
�� DafDafüür: r: §§ 11 BDSG analog? 11 BDSG analog? „„SicherheitshalberSicherheitshalber““Anforderungen des Anforderungen des §§ 11 BDSG umsetzen?11 BDSG umsetzen?

�� Zweite Stufe: angemessenes DatenschutzniveauZweite Stufe: angemessenes Datenschutzniveau
•• Anbieter A nimmt am Safe Harbor Programm teil, Anbieter A nimmt am Safe Harbor Programm teil, oderoder
•• A und K schlieA und K schließßen einen Vertrag mit den EU en einen Vertrag mit den EU StandardvertragsklauselnStandardvertragsklauseln
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Safe HarborSafe Harbor
�� Nur verfNur verfüügbar fgbar füür USr US--Gesellschaften, die der Aufsicht der Gesellschaften, die der Aufsicht der FTC unterliegenFTC unterliegen
�� Beachtung bestimmter allgemeiner Beachtung bestimmter allgemeiner „„Safe Harbor Safe Harbor PrinciplesPrinciples““
�� Verfahren:Verfahren:

•• SelbstSelbstzertifizierung durch USzertifizierung durch US--GesellschaftGesellschaft
•• ErklErkläärung gegenrung gegenüüber FTC (jber FTC (jäährlich)hrlich)
•• ÖÖffentlichmachungffentlichmachung

�� Bedenken Deutscher AufsichtsbehBedenken Deutscher Aufsichtsbehöörden:rden:
•• Beschluss des "DBeschluss des "Düüsseldorfer Kreises" vom 29. April 2010sseldorfer Kreises" vom 29. April 2010
•• Auftraggeber muss sich Zertifizierung und Beachtung der Safe Auftraggeber muss sich Zertifizierung und Beachtung der Safe Harbor Harbor PrinciplesPrinciples nachweisen lassen, darf sich nicht auf nachweisen lassen, darf sich nicht auf Behauptung des Anbieters verlassen. Behauptung des Anbieters verlassen. 
•• MindestprMindestprüüfung: Aktuelle Zertifizierung, Umsetzung des fung: Aktuelle Zertifizierung, Umsetzung des „„NoticeNotice““ PrinciplesPrinciples (sofern anwendbar)(sofern anwendbar)
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EU StandardvertragsklauselnEU Standardvertragsklauseln

�� Von der EU Kommission festgelegter Von der EU Kommission festgelegter Standardvertrag fStandardvertrag füür den Umgang mit r den Umgang mit personenbezogenen Daten personenbezogenen Daten 
•• Im Anhang sind Angaben zu Daten, Im Anhang sind Angaben zu Daten, Verarbeitungszwecken und Datensicherheit zu ergVerarbeitungszwecken und Datensicherheit zu ergäänzennzen
•• Ansonsten keine inhaltliche Ansonsten keine inhaltliche ÄÄnderung zulnderung zuläässigssig
•• Ggf. um Anforderungen nach Ggf. um Anforderungen nach §§ 11 BDSG zu 11 BDSG zu ergergäänzennzen

�� Neue Fassung vom 15. Mai 2010 fNeue Fassung vom 15. Mai 2010 füür r „„controller controller processorprocessor““ TransfersTransfers
�� Schwierigkeiten: AuslSchwierigkeiten: Ausläändisches Unternehmen ndisches Unternehmen unterwirft sich EUunterwirft sich EU--Recht und Recht und --AufsichtAufsicht
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1. Erg1. Ergäänzung Sachverhaltnzung Sachverhalt

�� Einzelne ErgEinzelne Ergäänzungsmodule nzungsmodule 
((NewsletterversandNewsletterversand) des von K ) des von K 
genutzten CRM werden nicht von A genutzten CRM werden nicht von A 
selbst betrieben, sondern von dem selbst betrieben, sondern von dem 
US SoftwareUS Software--Unternehmen E. Unternehmen E. 
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Subunternehmer bei DrittlSubunternehmer bei Drittläändernndern

�� Bei EU Standardvertrag (Clause 11)Bei EU Standardvertrag (Clause 11)
•• Voraussetzungen:Voraussetzungen:

�� Einwilligung K (Generaleinwilligung Einwilligung K (Generaleinwilligung mglmgl.), und.), und
�� Weitergabe Vertragsbedingungen (Mitunterzeichnen mWeitergabe Vertragsbedingungen (Mitunterzeichnen mööglich, aber glich, aber 
bedenklich)bedenklich)

•• Folgen: Folgen: 
�� A muss Liste aller Subunternehmer fA muss Liste aller Subunternehmer füührenhren
�� A muss K VertrA muss K Verträäge mit Subunternehmern zur Verfge mit Subunternehmern zur Verfüügung stellengung stellen
�� A steht fA steht füür die Datenverarbeitung durch E gegenr die Datenverarbeitung durch E gegenüüber K einber K ein

�� Bei Safe Harbor: Bei Safe Harbor: OnwardOnward--TransferTransfer PrinciplePrinciple
•• Voraussetzungen bei Unterauftragsdatenverarbeitern:Voraussetzungen bei Unterauftragsdatenverarbeitern:

�� E befindet sich in einem Land mit E befindet sich in einem Land mit „„angemessenem angemessenem 
DatenschutzniveauDatenschutzniveau““ (z.B. EU) , (z.B. EU) , oderoder

�� E ist selbst Safe Harbor E ist selbst Safe Harbor zertifiziertzertifiziert, , oderoder
�� E verpflichtet sich gegenE verpflichtet sich gegenüüber A schriftlich zur Beachtung der Safe ber A schriftlich zur Beachtung der Safe 
Harbor Harbor PrinciplesPrinciples
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2. Erg2. Ergäänzung Sachverhaltnzung Sachverhalt

�� Der Betrieb des Der Betrieb des OnlineOnline--CRMCRM erfolgt erfolgt 
durch verschiedene Rechenzentren durch verschiedene Rechenzentren 
weltweit, die von lokalen weltweit, die von lokalen 
Tochtergesellschaften von A Tochtergesellschaften von A 
betrieben werden. betrieben werden. 
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Binding Corporate RulesBinding Corporate Rules

�� A legt sich und Tochterunternehmen A legt sich und Tochterunternehmen rechtsverbindliche Regelungen frechtsverbindliche Regelungen füür den Umgang r den Umgang mit personenbezogenen Daten aufmit personenbezogenen Daten auf
�� Innerhalb der Unternehmensgruppe herrscht Innerhalb der Unternehmensgruppe herrscht dann ein angemessenes dann ein angemessenes „„DatenschutzniveauDatenschutzniveau““(Safe Haven)(Safe Haven)
�� AnforderungenAnforderungen

•• Inhaltliche Umsetzung der Vorgaben der EU KommissionInhaltliche Umsetzung der Vorgaben der EU Kommission
•• Rechtsverbindlich nach innen und auRechtsverbindlich nach innen und außßenen
•• Zustimmung der EU DatenschutzbehZustimmung der EU Datenschutzbehöörden (teilweise rden (teilweise „„mutual recognitionmutual recognition““))
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3. Erg3. Ergäänzung Sachverhaltnzung Sachverhalt

�� Der Fahrzeughersteller K ist ein internationaler Der Fahrzeughersteller K ist ein internationaler Konzern. Die Konzernmutter sitzt in Hamburg. Konzern. Die Konzernmutter sitzt in Hamburg. Der Verkauf der Fahrzeuge erfolgt durch die Der Verkauf der Fahrzeuge erfolgt durch die lokalen Tochtergesellschaften T in und aulokalen Tochtergesellschaften T in und außßerhalb erhalb der EU. der EU. 
�� Einzelne Regionen werden zentral durch eine Einzelne Regionen werden zentral durch eine Tochtergesellschaft bedient (z.B. Osteuropa Tochtergesellschaft bedient (z.B. Osteuropa durch die durch die ÖÖsterreichische Tochter). sterreichische Tochter). 
�� Alle TAlle Tööchter sollen das CRM von A nutzenchter sollen das CRM von A nutzen
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Vertragspartner KonzernVertragspartner Konzern

Konzerninterne VertrKonzerninterne Verträäge Kge K--TT
Ein Vertrag AEin Vertrag A--KK

A
K

T1 T2 T3 Tn

A

K T1 T2 Tn

IndividualvertrIndividualverträäge Age A--TT
Rahmenvertrag ARahmenvertrag A--KK
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FazitFazit
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FazitFazit

�� Datenschutz ernst nehmen!Datenschutz ernst nehmen!
�� EUEU--CloudsClouds: : §§ 11 BDSG umsetzen11 BDSG umsetzen
�� InternationaleInternationale--CloudsClouds: : ZusZusäätzlichtzlich
EU StandardvertragsklauselnEU Standardvertragsklauseln
�� Subunternehmer nicht vergessen Subunternehmer nicht vergessen 
(auch im Konzern)(auch im Konzern)


