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Datenschutzhinweise fur Interne Ermittlungen bei
Compliance-VerstoBen

Mit diesen Datenschutzhinweisen informieren wir Sie uber unseren Umgang mit lhren
personenbezogenen Daten im Zusammenhang mit der DurchfGhrung interner Ermittlungen bei
einem Verdacht auf Compliance-VerstoBe.

Daneben erlautern wir Ihnen lhre nach der DSGVO zustehenden Rechte.

1. Verantwortlicher und Datenschutzbeauftragter

Verantwortlicher im Sinne der DSGVO fur die Verarbeitung |hrer Daten sind wir, die:

[Name/Firma, Anschrift und Kontaktdaten (E-Mail/Telefon) erganzen].

Die Kontaktdaten des Datenschutzbeauftragten lauten:

[Kontaktdaten ergdnzen, E-Mail genugt, der Name des Datenschutzbeauftragten muss nicht
angegeben werden].

2. Ubersicht

Wenn wir konkrete, auf Tatsachen beruhende Hinweise auf eine Straftat oder eine andere
schwerwiegende Pflichtverletzung in unserem Unternehmen erhalten, konnen wir eine interne
Ermittlung einleiten. Im Rahmen dieser Untersuchung verarbeiten wir personenbezogene Daten,
um den Sachverhalt aufzuklaren. Diese Information erlautert, welche Daten wir von welchen
Personen zu welchen Zwecken verarbeiten.

3. Verarbeitete Daten

Lfd Datenart

Nr.

1

Identifikations-
und Stammdaten

Daten zum
Tatvorwurf/Sachve
rhalt

Dateninhalte
(Beispiele)

Name,
Personalnummer,
Abteilung,
Position/Funktion,
dienstliche
Kontaktdaten (E-
Mail, Telefon)
Schilderungen des
Sachverhalts,
Zeitpunkt und Ort
des Vorfalls,
beteiligte Personen,
eingereichte
Unterlagen/Beweis
mittel

Betroffenengruppe
n

Beschuldigte,
Hinweisgeber,
Zeugen, Sonstige
Betroffene

Beschuldigte,
Hinweisgeber,
Zeugen

Datenquelle

Personaldatensyst
eme des
Unternehmens

Hinweisgeber,
Zeugen, interne
Meldungen
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Kommunikations-
und IT-
Nutzungsdaten

Sonstige
Ermittlungsdaten

Inhalte und
Metadaten von
dienstlichen E-Mails
und Chats,
Protokolldaten von
IT-Systemen
(Logfiles),
Browserverlaufe,
Zugriffsdaten auf
Dateien/Server
Ergebnisse aus
Befragungen/Intervi
ews, Notizen der
Ermittler, ggf. Daten
aus anderen
Systemen (z.B.
Zeiterfassung,
Zutrittskontrolle,
Finanzbuchhaltung),
Informationen aus
offentlichen Quellen

Beschuldigte,
Sonstige Betroffene
(als
Kommunikationspar
tner)

Beschuldigte,
Zeugen, Sonstige
Betroffene

IT-Systeme des
Unternehmens
(z.B. E-Mail-Server,
Dateiserver,
Firewalls)

Interne
Befragungen,
unternehmensinte
rne Systeme,
offentlich
zugangliche
Quellen

Die Bereitstellung der Daten durch Sie als betroffene Person (z.B. als Zeuge oder Beschuldigter)
ist weder gesetzlich noch vertraglich vorgeschrieben. Eine Weigerung, an der Aufklarung
mitzuwirken, kann jedoch arbeitsrechtliche Konsequenzen haben. Die meisten der verarbeiteten
Daten erheben wir nicht direkt bei Ihnen, sondern aus unseren IT-Systemen oder von anderen
Personen im Rahmen der Untersuchung.

4. Nutzungszwecke

Wir verwenden |lhre Daten flr folgende Zwecke:

A. Aufklarung von Compliance-VerstoBen: Untersuchung eines konkreten
Anfangsverdachts auf Pflichtverletzungen oder Straftaten, um den Sachverhalt zu klaren
und Beweise zu sichern.
B. Geltendmachung und Abwehr von Rechtsanspriichen: Vorbereitung und
Durchflihrung rechtlicher MaBnahmen (z.B. Kindigung, Schadensersatzklage) oder die

Verteidigung gegen Anspruche, die aus dem Sachverhalt resultieren.

C. Erfullung rechtlicher Pflichten: Nachkommen von gesetzlichen Melde- oder
Auskunftspflichten gegenuber Behdrden (z.B. Strafverfolgungsbehdrden,
Datenschutzaufsichtsbehorden).
D. Dokumentation und Nachweisbarkeit: Festhalten der Ermittlungsschritte und -
ergebnisse zur internen Rechenschaft und fur eventuelle spatere Verfahren.

Die oben genannten Daten nutzen wir dabei wie folgt:

Far die Aufklarung von Compliance-VerstoBen (A), die Geltendmachung und Abwehr von
Rechtsanspriichen (B) und die Dokumentation (D) verwenden wir alle genannten Datenarten
(Identifikations- und Stammdaten, Daten zum Tatvorwurf/Sachverhalt, Kommunikations- und IT-
Nutzungsdaten sowie sonstige Ermittlungsdaten).
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Zur Erfillung rechtlicher Pflichten (C) verwenden wir Identifikations- und Stammdaten, Daten
zum Tatvorwurf/Sachverhalt sowie sonstige Ermittlungsdaten. Kommunikations- und IT-
Nutzungsdaten werden fur diesen Zweck in der Regel nicht benotigt.

5. Rechtsgrundlagen

Rechtsgrundlage fir die Verarbeitung lhrer Daten zum Zweck der Aufklarung von Compliance-
VerstoBen ist bei einem auf Tatsachen beruhenden Verdacht auf eine Straftatim
Beschaftigungsverhaltnis 8 26 Abs. 1 S. 2 BDSG. Erganzend stutzen wir die Verarbeitung auf
unser berechtigtes Interesse gemaB Art. 6 Abs. 1 lit. f DSGVO oder, falls eine gesetzliche
Untersuchungspflicht besteht, auf Art. 6 Abs. 1 lit. c DSGVO.

Die Verarbeitung zur Geltendmachung und Abwehr von Rechtsanspriichen sowie zur
Dokumentation stutzen wir auf unser berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO.

Sofern wir Daten zur Erfulllung rechtlicher Pflichten verarbeiten, ist die Rechtsgrundlage Art. 6
Abs. 1 lit. c DSGVO.

Unser berechtigtes Interesse besteht in der Aufklarung von schwerwiegendem Fehlverhalten,
der Verhinderung von (weiteren) Schaden fir unser Unternehmen, unsere Mitarbeiter und
Geschaftspartner, der Geltendmachung und Verteidigung von Rechtsanspruchen (z.B.
Kindigung, Schadensersatz) sowie der Sicherstellung einer lickenlosen Dokumentation fur
eventuelle spatere rechtliche Auseinandersetzungen.

6. Datenempfanger

6.1 Interne Datenempfanger

Innerhalb unserer Organisation erhalten nur diejenigen Personen Zugriff auf lhre Daten, die
unmittelbar mit der Durchflihrung der internen Ermittlung betraut und zur Vertraulichkeit
verpflichtet sind. Dies ist ein eng begrenzter Personenkreis und umfasstin der Regel Mitglieder
der Geschaftsfuhrung, der Rechtsabteilung, der Compliance-Abteilung und der
Personalabteilung.

6.2 Externe Datenempfanger

Wir Ubermitteln Ihre Daten an folgende externe Empfanger:

e  Wir Ubermitteln Daten an von uns beauftragte Anwaltskanzleien, um uns rechtlich
beraten zu lassen und rechtliche Schritte vorzubereiten.

e Wir setzen spezialisierte IT-Dienstleister (Forensiker) ein, die uns bei der technischen
Analyse von Daten unterstiutzen. Diese Dienstleister verarbeiten lhre Daten streng
zweck- und weisungsgebunden nach unseren Vorgaben.

e Im Falle einer Strafanzeige oder eines Gerichtsverfahrens Ubermitteln wir die
erforderlichen Daten an Strafverfolgungsbehorden (z.B. Polizei, Staatsanwaltschaft)
und Gerichte.

6.3 Ubermittlung in Drittlander

Wir Gbermitteln personenbezogene Daten an einen IT-Dienstleister in den USA. Die USA sind ein
Drittland, fur das kein allgemeiner Angemessenheitsbeschluss der EU-Kommission existiert.
Das bedeutet, dass das Datenschutzniveau in den USA nicht mit dem in der EU vergleichbar ist.
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Um den Schutz Ihrer Daten dennoch sicherzustellen, haben wir mit dem IT-Dienstleister zur
Sicherstellung eines angemessenen Schutzniveaus EU-Standarddatenschutzklauseln
vereinbart. Diese sind abrufbar unter https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX:32021D0914&locale=de. Auf Wunsch
stellen wir Ihnen eine Kopie bereit.

7. Speicherdauer

7.1 Kriterien

Wir loschen lhre Daten, wenn diese fur den jeweiligen Zweck nicht mehr benotigt werden. Wir
haben folgende Kriterien bei der Festlegung der Speicherdauer bertcksichtigt:

e Die Notwendigkeit der Aufbewahrung zur vollstandigen Aufklarung des Sachverhalts.

e Die gesetzlichen Verjahrungsfristen fur die Geltendmachung, Austbung oder
Verteidigung von Rechtsanspriichen, die sich aus dem Sachverhalt ergeben kénnten (in
der Regel 3 Jahre gemaB § 195 BGB).

o Die Erfullung gesetzlicher Aufbewahrungspflichten, falls einschlagig.

7.2 Speicherdauer

Wir loschen die Ermittlungsakte, sobald sie fur die genannten Zwecke nicht mehr erforderlich
ist. Stellt sich der Verdacht als unbegriindet heraus, erfolgt die Loschung unverziglich nach
Abschluss der Ermittlung. Wird ein VerstoB festgestellt, bewahren wir die Daten flr die Dauer
moglicher rechtlicher Auseinandersetzungen auf. In der Regel werden die Daten daher drei
Jahre nach dem Abschluss des gesamten Verfahrens (inklusive eventueller
Gerichtsverfahren) geloscht.

8. lhre Rechte nach der DSGVO

Sie haben das Recht auf Auskunft, Berichtigung, Léschung, Einschrankung der Verarbeitung und
Datenubertragbarkeit sowie das Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn Sie
der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten durch
uns gegen die DSGVO verstoBt. Hier finden Sie die Kontaktdaten der Aufsichtsbehdrden in
Deutschland.

Im Falle einer Einwilligung haben Sie zudem das Recht, die Einwilligung jederzeit mit Wirkung fur
die Zukunft zu widerrufen.

Sie haben zudem das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten Widerspruch
einzulegen, sofern wir die Verarbeitung auf Art. 6 Abs. 1 lit e. oder f DSGVO stutzen. Wir
verarbeiten diese Daten dann nicht mehr, es sei denn, wir kdnnen zwingende schutzwdlrdige
Grunde fur die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten Uberwiegen,
oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspruchen (Art. 21 DSGVO).

Werden lhre personenbezogenen Daten von uns fir Direktwerbung (z.B. mittels E-Mail)
verwendet, so haben Sie das Recht, jederzeit Widerspruch gegen die Verwendung ihrer
Daten fiir diese Zwecke einzulegen. Dies gilt auch flr ein Profiling, soweit dieses mit


https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?uri=CELEX:32021D0914&locale=de
https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?uri=CELEX:32021D0914&locale=de
https://www.bfdi.bund.de/DE/Service/Anschriften/anschriften_table.html
https://www.bfdi.bund.de/DE/Service/Anschriften/anschriften_table.html

80ProzentDSGVO

Direktwerbung in Verbindung steht. Profiling meint die Verwendung von personenbezogenen
Daten um bestimmte persdnliche Aspekte (z.B. Interessen) zu analysieren oder vorherzusagen.

Stand dieser Datenschutzhinweise: [Datum erganzen]

Die Erstellung dieser Datenschutzhinweise wurde mit Tools des IT-Fachanwalts Dr. Thomas
Helbing unterstitzt.


https://www.thomashelbing.com/
https://www.thomashelbing.com/

