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Datenschutzkonzept fur das Hinweisgebersystem
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1. Gegenstand und Vorbehalt

Das vorliegende Datenschutzkonzept betrifft das Hinweisgebersystem und wurde von einer Kl
erstellt. Es fasst den wesentlichen Sachverhalt der Datenverarbeitung zusammen (Ziffer 2), wie
er in einem strukturierten Dialog zwischen Kl und Nutzer ermittelt wurde. Daneben gibt das
Datenschutzkonzept Ergebnisse einer datenschutzrechtlichen KI-Priifung wieder (Ziffer 3) und
empfiehlt ndchste Schritte (Ziffer 4).

Eine Kl erstellt Texte auf der Grundlage statistischer Wahrscheinlichkeiten. Die Ergebnisse
konnen unvollstandig oder falsch sein. Dieses Dokument stellt keine Rechtsberatung dar und
kann diese nicht ersetzen. Sie mussen es von einer fachkundigen Person prifen und anpassen
lassen, z.B. von einem Rechtsanwalt oder Datenschutzbeauftragten. Sie kdnnen hierzu den
Autor des Tools, IT-Fachanwalt Dr. Thomas Helbing, unter helbing@thomashelbing.com
kontaktieren.

2. Sachverhalt

Die Verarbeitungstatigkeit umfasst den Betrieb und die Nutzung eines digitalen
Hinweisgebersystems. Dieses System dient der Entgegennahme und Bearbeitung von
Meldungen Uber potenzielle oder tatsachliche VerstoBe gegen Gesetze oder
unternehmensinterne Richtlinien. Es ermadglicht eine vertrauliche und auf Wunsch anonyme
Kommunikation.


https://thomashelbing.com/
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2.1 Gegenstand

Gegenstand der Datenverarbeitung ist die Bereitstellung und der Betrieb einer Plattform zur
Abgabe von Hinweisen (Hinweisgebersystem) sowie die anschlieBende Bearbeitung,
Untersuchung und Dokumentation der eingegangenen Meldungen. Ziel ist die Erfullung der
gesetzlichen Pflichten aus dem Hinweisgeberschutzgesetz (HinSchG) und die Aufdeckung sowie
Pravention von Missstanden im Unternehmen.

2.2 Beteiligte Akteure

An der Datenverarbeitung sind zwei Akteure beteiligt: die deutsche Tochtergesellschaft (fiir die
dieses Konzept erstellt wird) und ihre franzésische Muttergesellschaft.

Die franzosische Muttergesellschaft hat die konkrete Hinweisgeber-Plattform (Software)
ausgewahlt und ist fur deren technischen Betrieb verantwortlich. Sie konzipiert den
grundlegenden Prozess von der Entgegennahme einer Meldung bis zur Erstprufung.

Die deutsche Tochtergesellschaft hat entschieden, dieses von der Muttergesellschaft
bereitgestellte System zu nutzen, um ihre lokalen gesetzlichen Pflichten nach dem HinSchG zu
erfullen. Sie hat den von der Muttergesellschaft konzipierten Prozess akzeptiert. Meldungen, die
die deutsche Gesellschaft betreffen, werden nach einer Erstprifung durch die
Muttergesellschaft an die deutsche Gesellschaft zur weiteren Untersuchung und fur
FolgemaBnahmen Ubergeben.

2.3 Verarbeitungsphasen

Der Datenlebenszyklus gliedert sich in folgende Phasen:

e Erhebung: Hinweisgeber (z.B. Mitarbeiter, Lieferanten) geben Gber die von der
Muttergesellschaft betriebene Plattform eine Meldung ab. Dies kann unter Angabe von
Kontaktdaten oder anonym geschehen.

e Bearbeitung (Phase 1 - Muttergesellschaft): Die zentrale Meldestelle bei der
Muttergesellschaft in Frankreich nimmt die Meldung entgegen, bestatigt den Eingang
und fuhrt eine erste Plausibilitatsprifung durch.

¢ Ubermittlung: Stellt die Muttergesellschaft fest, dass die Meldung die deutsche
Tochtergesellschaft betrifft, Ubermittelt sie die relevanten Informationen an die
zustandigen Stellen (z.B. Compliance, HR) in Deutschland.

o Bearbeitung (Phase 2 - Tochtergesellschaft): Die deutsche Tochtergesellschaft
Ubernimmt den Fall, fuhrt interne Untersuchungen durch, ergreift FolgemaBnahmen (z.B.
Befragungen, Einleitung disziplinarischer Schritte) und kommuniziert mit dem
Hinweisgeber.

e Speicherung und Léschung: Alle im Zusammenhang mit einer Meldung stehenden
Daten und Dokumentationen werden fur die Dauer des Verfahrens und dartber hinaus
gemafB den gesetzlichen Vorgaben aufbewahrt und anschlieBend geldscht.

2.4 Datenarten und Herkunft

Es werden folgende Datenarten verarbeitet:

Identifikations- und Kontaktdaten
Inhaltsdaten der Meldung

Daten zur Fallbearbeitung und Untersuchung
4. Nutzungsdaten des Systems

L=

Die Daten beziehen sich auf folgende Betroffenengruppen:
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e Hinweisgeber

e Beschuldigte Personen

e Sonstige im Sachverhalt genannte Personen (z.B. Zeugen)
e Bearbeitende Personen (Mitarbeiter in Compliance/HR)

Die Daten stammen aus diesen Quellen:

e Hinweisgeber

e Interne Systeme (z.B. HR-Verzeichnis zur Identifizierung von Beteiligten)
e Werden im Rahmen der internen Untersuchung erzeugt und erhoben

e Hinweisgebersystem

Eine Zuordnung, welche Daten sich auf welche Betroffenen beziehen, woher die Daten
stammen und welche konkreten Datenfelder umfasst sind, findet sich in der Datentabelle im

Anhang A.

2.5 Nutzungszwecke

Die Daten konnen fur folgende Zwecke genutzt werden:

e A.Betrieb des Hinweisgebersystems und Entgegennahme von Meldungen: Dies
umfasst die Bereitstellung der Plattform durch die Muttergesellschaft und die
Entgegennahme der Meldungen.

e B. Prifung von Meldungen und Durchfiihrung von FolgemaBnahmen: Dies beinhaltet
die Untersuchung des gemeldeten Sachverhalts und die Umsetzung daraus
resultierender MaBnahmen.

e C. Gewahrleistung der IT-Sicherheit und Integritat des Systems: Dies betrifft die
Sicherstellung, dass die Plattform sicher und funktionsfahig ist.

Die Zuordnung, welche Datenarten fur die einzelnen Nutzungszwecke verwendet werden, ergibt
sich aus der Daten-Zweck-Matrix im Anhang B.

2.6 Empfanger

Die Daten kdnnen an diese Empfanger weitergegeben werden:

e Franzosische Muttergesellschaft (Frankreich)
e Externe Berater (z.B. Rechtsanwalte, Wirtschaftsprufer) (Deutschland / EU)
e Behorden (z.B. Strafverfolgungsbehorden, Aufsichtsbehorden) (Deutschland)

Die externen Berater werden zur unabhangigen rechtlichen Beratung oder Untersuchung
hinzugezogen und handeln dabei nicht als weisungsgebundene Dienstleister. Eine
Datenweitergabe an Behorden erfolgt nur, wenn eine gesetzliche Verpflichtung hierzu besteht
oder ein zwingendes Interesse an der Verfolgung einer Straftat vorliegt.

Welche Datenarten an welche Empfanger zu welchen Zwecken Ubermittelt werden, ist in
Anhang C dargestellt.

3. Bewertung

3.1 Datenschutzrechtliche Rollen

Die deutsche Tochtergesellschaft und die franzésische Muttergesellschaft sind gemeinsam
Verantwortliche (Joint Controller) im Sinne des Art. 26 DSGVO.
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GemaB Art. 4 Nr. 7 DSGVO ist "Verantwortlicher", wer allein oder gemeinsam mit anderen Uber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Eine
gemeinsame Verantwortlichkeit nach Art. 26 DSGVO liegt vor, wenn zwei oder mehr
Verantwortliche die Zwecke und Mittel der Verarbeitung gemeinsam festlegen. Dies erfordert
eine gemeinsame oder sich ergdnzende (konvergierende) Entscheidungsfindung, sodass die
Verarbeitung ohne den Beitrag jedes Beteiligten nicht in der beabsichtigten Form stattfinden
koénnte.

Im vorliegenden Fall legt die franzdsische Muttergesellschaft wesentliche Mittel der
Verarbeitung fest, indem sie die technische Plattform auswahlt, betreibt und den grundlegenden
Prozessablauf gestaltet. Die deutsche Tochtergesellschaft entscheidet Gber die Nutzung dieser
Plattform und ist fur die wesentlichen FolgemaBnahmen und Untersuchungen bei Deutschland-
Bezug verantwortlich. Beide Akteure verfolgen zudem gemeinsame und sich ergdnzende
Zwecke: Die Muttergesellschaft hat ein Interesse an einer konzernweit einheitlichen
Compliance, wahrend die Tochtergesellschaft ihre spezifischen gesetzlichen Pflichten nach
dem HinSchG erfullt. Da die Entscheidungen beider Gesellschaften untrennbar miteinander
verknupft sind und die Verarbeitung ohne das Zusammenwirken beider nicht méglich ware, liegt
eine gemeinsame Verantwortlichkeit vor.

3.2 Rechtsgrundlagen

Die Verarbeitung der Daten stutzt sich auf verschiedene Rechtsgrundlagen gemaB Art. 6 Abs. 1
DSGVO.

Far den Betrieb des Hinweisgebersystems und die Entgegennahme von Meldungen (Zweck
A) sowie fir die Prifung von Meldungen und Durchfiihrung von FolgemaBnahmen (Zweck B)
ist die primare Rechtsgrundlage die Erfullung einer rechtlichen Verpflichtung gemaB Art. 6
Abs. 1 lit. ¢ DSGVO. Diese Verpflichtung ergibt sich flr die deutsche Tochtergesellschaft aus
dem deutschen Hinweisgeberschutzgesetz (HinSchG), welches Unternehmen ab 50
Mitarbeitern zur Einrichtung und zum Betrieb eines internen Meldekanals verpflichtet.

Erganzend stltzt sich die Verarbeitung fur die Priifung von Meldungen und FolgemaBnahmen
(Zweck B) sowie fur die Gewéahrleistung der IT-Sicherheit (Zweck C) auf das berechtigte
Interesse des Unternehmens gemaB Art. 6 Abs. 1 lit. f DSGVO. Das berechtigte Interesse
besteht darin, Compliance-VerstoBe und strafrechtlich relevantes Verhalten aufzudecken,
Schaden vom Unternehmen abzuwenden, interne Prozesse zu verbessern und die Integritat und
Sicherheit des IT-Systems zu gewahrleisten. Diese Interessen Uiberwiegen in der Regel die
Interessen der betroffenen Personen (insbesondere der beschuldigten Person), da das HinSchG
selbst einen Rahmen schafft, der die Vertraulichkeit und die Rechte aller Beteiligten schutzt.

Die fur die jeweiligen Datenarten und Nutzungszwecke geltenden Rechtsgrundlagen sind im
Anhang D (Ubersicht Rechtsgrundlagen) dargestellt.

3.3 Besondere Kategorien personenbezogener Daten

Die Inhaltsdaten der Meldung (Datenart 2) sowie die daraus resultierenden Daten zur
Fallbearbeitung und Untersuchung (Datenart 3) kdnnen besondere Kategorien
personenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO enthalten. Dies ist der Fall, wenn
eine Meldung beispielsweise Angaben zur ethnischen Herkunft, zu politischen Meinungen, zur
Gewerkschaftszugehorigkeit oder zu Gesundheitsdaten einer Person enthalt (z.B. bei Meldungen
Uber Diskriminierung oder Mobbing).
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Die Verarbeitung solcher Daten ist grundséatzlich untersagt. Hier greift jedoch die Ausnahme des
Art. 9 Abs. 2 lit. b DSGVO. Demnach ist die Verarbeitung zulassig, wenn sie zur Austbung von
Rechten und zur Erfullung von Pflichten aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erforderlich ist. Das deutsche Hinweisgeberschutzgesetz ist
dem Arbeits- und Sozialschutzrecht zuzuordnen. Die Verarbeitung potenziell enthaltener
besonderer Datenkategorien ist zur Erflllung der gesetzlichen Pflichten aus dem HinSchG
(Prufung der Meldung, Ergreifen von FolgemaBnahmen) erforderlich und somit zulassig.

3.4 Datenubermittlungen

3.4.1 Franzdsische Muttergesellschaft

Die franzdsische Muttergesellschaft ist, wie unter 3.1 dargelegt, gemeinsam Verantwortliche.
Zwischen der deutschen Tochter- und der franzésischen Muttergesellschaft muss daher ein
Vertrag liber die gemeinsame Verantwortlichkeit (Joint Controller Agreement, JCA) gemaf
Art. 26 DSGVO geschlossen werden. Dieser Vertrag muss transparent festlegen, wer welche
datenschutzrechtlichen Pflichten erfallt. Da Frankreich Mitglied der EU ist, handelt es sich nicht
um einen Datenexport in ein Drittland; es sind keine besonderen Garantien nach Art. 44 ff.
DSGVO erforderlich. Die Rechtsgrundlage fiir die Ubermittlung ergibt sich aus der gemeinsamen
Verarbeitungstatigkeit, die auf Art. 6 Abs. 1 lit. c und f DSGVO gestutzt ist.

3.4.2 Externe Berater (z.B. Rechtsanwalte)

Externe Berufsgeheimnistrager wie Rechtsanwalte oder Wirtschaftsprufer handeln bei der
Inanspruchnahme ihrer Fachexpertise in der Regel als eigenstédndige Verantwortliche. Sie
unterliegen eigenen berufsrechtlichen Pflichten und sind nicht weisungsgebunden. Ein
Auftragsverarbeitungsvertrag ist daher nicht erforderlich. Da die Berater ihren Sitz in der EU
haben, liegt kein Datenexport vor. Die Ubermittlung an sie ist durch das berechtigte Interesse
(Art. 6 Abs. 1 lit. f DSGVO) an der Einholung von Fachexpertise zur Aufklarung eines Sachverhalts
oder zur Verteidigung von Rechtsanspriichen gerechtfertigt. Werden besondere Datenkategorien
Ubermittelt, stutzt sich dies auf die Notwendigkeit zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen (Art. 9 Abs. 2 lit. f DSGVO).

3.4.3 Behorden (z.B. Strafverfolgungsbehdorden)

Behorden handeln bei der Erfullung ihrer gesetzlichen Aufgaben ebenfalls als eigenstéandige
Verantwortliche. Ein Vertrag ist nicht erforderlich. Da es sich um deutsche Behorden handelt,
liegt kein Datenexport vor. Die Ubermittlung an Behérden kann auf einer rechtlichen
Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO), z.B. einer gesetzlichen Meldepflicht, oder auf dem
berechtigten Interesse (Art. 6 Abs. 1 lit. f DSGVO) an der Erstattung einer Strafanzeige beruhen.
Bei der Ubermittlung besonderer Datenkategorien greifen die Ausnahmen nach Art. 9 Abs. 2 lit. f
(Rechtsanspruche) oder lit. g (erhebliches 6ffentliches Interesse) DSGVO.

Eine Zusammenfassung ist in Anhang E (Ubersicht Bewertung Dateniibermittlungen) enthalten.

3.5 Loschregeln

Die Aufbewahrung und Loschung der Daten richtet sich nach dem Zweck und den gesetzlichen
Vorgaben.

GemaB § 11 Abs. 5 HinSchG ist die Dokumentation zu einer Meldung drei Jahre nach Abschluss
des Verfahrens zu léschen. Diese Regel gilt fur alle fallbezogenen Daten, d.h. flr die
Identifikations- und Kontaktdaten (Datenart 1), die Inhaltsdaten der Meldung (Datenart 2)
und die Daten zur Fallbearbeitung (Datenart 3).
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Die Nutzungsdaten des Systems (Datenart 4), die zur Gewahrleistung der IT-Sicherheit
verarbeitet werden (z.B. allgemeine Server-Logfiles), unterliegen nicht dieser spezifischen Frist.
Sie sind zu ldschen, wenn sie fiir den Sicherheitszweck nicht mehr erforderlich sind. Eine
Regelfrist von sechs Monaten ist hierflir angemessen, sofern kein Sicherheitsvorfall eine
langere Aufbewahrung zur Analyse erfordert.

Eine Zusammenfassung ist in Anhang F (Ubersicht Léschregeln) enthalten.

3.6 Transparenz

Alle von der Datenverarbeitung betroffenen Personengruppen — Hinweisgeber, beschuldigte
Personen sowie im Sachverhalt genannte Dritte (z.B. Zeugen) — mUssen Uber die Verarbeitung
ihrer Daten informiert werden.

Die Information muss die Anforderungen der Art. 13 und 14 DSGVO erfullen. Fur Hinweisgeber
sollten die Informationen nach Art. 13 DSGVO direkt auf der Meldeplattform vor Abgabe der
Meldung zuganglich sein. Beschuldigte Personen und sonstige Dritte, deren Daten nicht direkt
bei ihnen, sondern durch die Meldung erhoben werden, sind gemaB Art. 14 DSGVO zu
informieren. Diese Information hat grundsatzlich innerhalb eines Monats zu erfolgen. GemaB §
17 Abs. 2 HinSchG darf die Information an die beschuldigte Person jedoch so lange
aufgeschoben werden, wie die Gefahrdung der Untersuchung des gemeldeten VerstoBes zu
befurchten ist.

4. Empfehlungen und nachste Schritte

Auf Basis der Analyse ergeben sich folgende Handlungsempfehlungen:

5. Vertrag fiir gemeinsame Verantwortlichkeit (JCA) abschlieBen: Mit der franzosischen
Muttergesellschaft muss ein Vertrag nach Art. 26 DSGVO geschlossen werden. Dieser
muss die Verantwortlichkeiten beider Parteien klar regeln, insbesondere wer die
Informationspflichten gegentber den Betroffenen erfullt und wer als Anlaufstelle fur
Betroffenenrechte dient.

6. Datenschutzhinweise erstellen und bereitstellen: Es missen umfassende
Datenschutzhinweise gemaB Art. 13 und 14 DSGVO erstellt werden. Diese mussen alle
Betroffenengruppen (Hinweisgeber, Beschuldigte, Dritte) adressieren und an den
entsprechenden Stellen (z.B. auf der Meldeplattform, im Rahmen der internen
Kommunikation) bereitgestellt werden.

7. Ldschkonzeptimplementieren: Es muss ein technischer und organisatorischer Prozess
sichergestellt werden, der die fristgerechte Loschung der Daten gemaB den in Ziffer 3.5
definierten Regeln gewahrleistet. Insbesondere muss der "Abschluss des Verfahrens"
klar definiert und dokumentiert werden, um den Beginn der dreijahrigen
Aufbewahrungsfrist auszuldsen.

5. Anhange
5.1 Anhang A: Datentabelle
Lfd Datenart Dateninhalte Betroffenengruppe Datenquelle
. (Beispiele) n
Nr.
1 Identifikations | Name, Kontaktdaten ¢ Hinweisgeber ¢ Hinweisgeber
-und (falls nicht anonym), ¢ Beschuldigte ¢ Interne Systeme
Kontaktdaten Funktion/Position im Personen (z.B. HR-

Unternehmen ® Sonstige im Verzeichnis)
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2 Inhaltsdaten Inhalt der Meldung (Text,
der Meldung Dokumente),
Beschreibung des
Vorfalls. Dies kann auch
besondere Kategorien
personenbezogener
Daten [*15] umfassen.
3 Daten zur Untersuchungsprotokoll
Fallbearbeitun e,
gund Kommunikationsverlauf
Untersuchung e, Ergebnis der
Untersuchung,
ergriffene
FolgemaBnahmen
4 Nutzungsdate @ Log-Daten Uber den
ndes Systems  Zugriff auf Meldungen

(wer, wann), IP-Adresse
(falls technisch erfasst
und nicht anonymisiert)

Sachverhalt
genannte Personen
(z.B. Zeugen)

* Hinweisgeber

* Beschuldigte
Personen

* Sonstige im
Sachverhalt
genannte Personen

¢ Beschuldigte
Personen

* Sonstige im
Sachverhalt
genannte Personen

¢ Hinweisgeber
* Bearbeitende
Personen
(Mitarbeiter in
Compliance/HR)

Hinweisgeber

Werden im Rahmen
der internen
Untersuchung
erzeugt und
erhoben

Hinweisgebersyste
m

[*15]: Diese Daten werden nicht gezielt abgefragt, kbnnen aber Teil einer Meldung sein, z.B.
Angaben zur Gesundheit, ethnischer Herkunft, politischer Meinung, Religion, sexueller

Orientierung oder Gewerkschaftszugehorigkeit.

5.2 Anhang B: Daten-Zweck-Matrix

Datenart A. Betrieb &
Entgegennahme

1. Identifikations- X X

und Kontaktdaten

2. Inhaltsdaten der X X

Meldung

3. Daten zur X

Fallbearbeitung
4. Nutzungsdaten X
des Systems

5.3 Anhang C: Datenempfanger

Lfd Datenempfanger Land

Nr.

1 Franzosische Frankreich
Muttergesellschaft

B. Priifung &
FolgemaBnahmen

Zwecke/Beschreibung

C. IT-Sicherheit

Ubermittelte
Datenarten
(Nr. aus
Datentabelle

)

Eure Muttergesellschaftist 1,2, 3,4
als Mitverantwortliche die

primare Empfangerin der

Meldung. Eine

Ruckibermittlung von
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Externe Berater (z.B.
Rechtsanwalte,

Wirtschaftsprufer)

Behorden (z.B.

Deutschlan

Strafverfolgungsbehorden  d
, Aufsichtsbehdrden)

Deutschlan
d/EU

Daten von euch (z.B.
Untersuchungsergebnisse
) kann zur Koordination
oder fur das konzernweite
Reporting erfolgen.
Einholung von Rechtsrat,
Unterstitzung bei oder
Durchfuhrung von
internen Untersuchungen,
wenn dies zur Aufkldrung
des Sachverhalts
erforderlich ist.

Erfullung gesetzlicher
Meldepflichten oder
Erstattung einer
Strafanzeige, wenn der
gemeldete Vorfall dies
erfordert.

5.4 Anhang D: Ubersicht Rechtsgrundlagen

Datenart

1. Identifikations-
und Kontaktdaten

2. Inhaltsdaten der
Meldung

3. Daten zur
Fallbearbeitung

4. Nutzungsdaten
des Systems

A. Betrieb & B. Prifung &
Entgegennahme FolgemaBnahmen
Rechtliche Pflicht Rechtliche Pflicht, n/a
Berechtigtes
Interesse
Rechtliche Pflicht Rechtliche Pflicht, n/a
Berechtigtes
Interesse
n/a Rechtliche Pflicht, n/a
Berechtigtes
Interesse
Rechtliche Pflicht n/a

1,2,3

1,2,3

C. IT-Sicherheit

Berechtigtes

Interesse

5.5 Anhang E: Ubersicht Bewertung Dateniibermittlungen

Lf
d.

Nr.

1

Datenempfanger

Franzosische

Land

Frankreic

Muttergesellschaft h

Externe Berater (z.B.
Rechtsanwalte)

Behorden (z.B.

Strafverfolgungsbeh

orden)

Deutschl
and/EU

Deutschl
and

Rolle Vertra

ge ort
Gemeinsam | JCA Nein
Verantwortli
cher
Eigenstandig --- Nein
er
Verantwortli
cher
Eigenstandig = ---
er

Nein

Datenexp Rechtsgrundl

age der
Ubermittlung
Rechtliche
Pflicht/
Berechtigtes
Interesse
Berechtigtes
Interesse

Rechtliche
Pflicht /
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5.6 Anhang F: Ubersicht Léschregeln

Datenart

1. Identifikations-
und Kontaktdaten

2. Inhaltsdaten der

Meldung

3. Daten zur
Fallbearbeitung
4. Nutzungsdaten
des Systems

A. Betrieb &
Entgegennahme
3 Jahre nach
Abschluss

3 Jahre nach
Abschluss

n/a

3 Jahre nach
Abschluss

Verantwortli

B. Priifung &
FolgemaBnahmen
3 Jahre nach
Abschluss

3 Jahre nach
Abschluss

3 Jahre nach
Abschluss

n/a

Berechtigtes
Interesse

C. IT-Sicherheit
n/a
n/a
n/a

6 Monate nach
Erhebung



