HELBING

Kanzlei fir IT- und Datenschutzrecht

FUR SOFTWARE

Mit diesen Tipps reduzieren Sie Ihr Risiko
als IT-Anbieter

Rechtsanwaltskanzlei
Dr. Thomas Helbing

Koniginstralle 11a
80539 Minchen

+49 (0) 89 - 28 72 465-28
helbing@thomashelbing.com

DE815182912



HELBING

Kanzlei fir IT- und Datenschutzrecht

EINLEITUNG

Anbieter von IT-Dienstleistungen sind vielfaltigen Haftungsrisiken ausgesetzt, egal ob sie Software
entwickeln, verkaufen, als Application Service Providing (ASP), Software as a Service (SaaS) oder
sonst "in der Cloud" bereitstellen.

Das mogliche Ausmal3 einer Haftung wird leicht unterschéatzt. Verbreitet ist etwa der Irrtum, durch
Haftungsklauseln im Vertrag lieBen sich die Risiken weitgehend minimieren. FUr einen wirksamen
Schutz ist ndmlich deutlich mehr nétig und auch mdglich.

In diesem Beitrag erfahren Sie, welche Haftungsrisiken bestehen und erhalten konkrete Empfehlun-
gen, wie Sie sich als Anbieter schiitzen kdnnen. Juristische Vorkenntnisse sind nicht notig.

Woflr haften Anbieter von Software und IT-Berater und wie weit
reicht die Haftung?

Wie kann die Haftung in Standardvertrigen
(AGBs) und bei Einzelvertréagen eingeschrankt werden? Welche Fallstricke und Tricks gibt es? Was
ist speziell bei Open Source Software zu beachten?

Wie kdnnen Mitwirkungspflichten und Verantwortlichkeiten des Kunden
geregelt werden?

Worauf ist bei Leistungs- und Produktbeschrei-
bungen aus Haftungssicht zu achten? Was gilt fir Marketingunterlagen?

Welche Haftungs-Risiken entstehen durch mangelhafte Aufklarung und
Falschberatung? Wie lasst sich das Risiko reduzieren?

Welche besonderen Risiken bestehen fiir
Systemhdauser, Vertragshandlern bzw. Resellern? Welche Schutzvorkehrungen gibt es?

Worauf ist beim Abschluss von IT-Haftpflicht-Versicherungen zu achten?

Minchen, im Januar 2014

Dr. Thomas Helbing
Rechtsanwalt
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Wenn Entwickler oder Anbieter von Software
ihre Leistungen mangelhaft erbringen, sieht
das Gesetz je nach Vertragsart ein bestimmtes
Haftungsregime vor. Hierfir wird teils noch
der Begriff "Gewéhrleistung" verwendet, ob-
wohl das Burgerliche Gesetzbuch (BGB) seit
der Schuldrechtsreform im Jahr 2001 diesen
Begriff nicht mehr kennt. Wenn in lhren Ver-
trdgen also noch von "Gewadhrleistung" die
Rede ist, wurden diese mdglicherweise noch
vor dem Hintergrund der alten Rechtslage
verfasst.

Bei einer mangelhaften Leistung muss der
Anbieter zunéchst "Nacherfullen”, d.h. seine
Leistung wie geschuldet erbringen, also zum
Beispiel den Softwarefehler beheben. Dane-
ben hat der Kunde Minderungsanspriiche: der
Kunde zahlt weniger als vereinbart oder kann
Geld zurickfordern. In bestimmten Fallen
kann der Kunde vom Vertrag zurlicktreten,
etwa wenn eine Nachbesserung endgiltig
scheitert. Der gesamte Vertrag wird dann
rickabgewickelt: Ware und Geld sind zurtick-
zugewéhren.

Eine mangelhafte Leistung muss nicht immer
der Ubliche "Bug" oder Software-Fehler sein.
Die Haftung kann durch die unterschiedlichs-
ten Leistungsméangel ausgeldst werden:

o Die Software eignet sich nicht fur die
spezifischen Zwecke des Kunden

e Die Software ist inkompatibel, zu langsam
oder nicht zukunftsfahig

e Die Benutzerdokumentation fehlt, ist
lickenhaft, veraltet oder unverstandlich

e Schnittstellen funktionieren nicht richtig

e Daten aus Altsystemen wurden nicht
vollstandig oder richtig Ubernommen

e Die Performance ist unter Last
ungentgend

e Die Software verletzt Rechte Dritter

e Bestimmte Funktionen der Software
fehlen oder funktionieren nicht richtig

e Die Software ist mit Viren oder
Schadprogrammen verseucht

o Vereinbarte Fertigstellungstermine
werden nicht eingehalten

e Die Software enthalt nicht vereinbarte
Programmsperren

Ergdnzend zu den oben genannten Anspru-
chen auf Nacherfiillung, Minderung und
Rucktritt kann der Kunde Schadenersatzan-
spriche geltend machen.

Beim Schadenersatz muss der Anbieter den
Kunden wirtschaftlich so stellen, als hatte der
Anbieter ordentlich geleistet. Kann der Kunde
etwa wegen eines Problems mit dem Custo-
mer Management System (CMS) nicht auf
Kundendaten zugreifen und entgehen ihm
deshalb Geschéfte, hat der Anbieter dem
Kunden den entgangenen Gewinn aus diesen
Geschéften zu ersetzen. Eignet sich die Soft-
ware Uberhaupt nicht fir das Geschéaft und
muss der Kunde deshalb eine andere, ggf.
teurere Software beschaffen, so hat der Anbie-
ter auch diese Mehrkosten zu erstatten.

Eine summenmélRige Beschrankung oder
einen Ausschluss von "indirekten" oder "mit-
telbaren" Schaden kennt das deutsche Scha-
densersatzrecht nicht. Selbst wenn der Scha-
den ein Vielfaches des Vertragswertes aus-
macht, muss dem Kunden der volle Schaden
erstattet werden.

Beispiele:

e Ein softwarebedingter Abrundungsfehler
bei Rechenvorgangen in einer Bank fuhrt
durch die Vielzahl der Anwendungsfélle
zu hohen Abrechnungsverlusten.

e Der Anbieter programmiert ein
Zeiterfassungssystem falsch. Der Nutzer
des Systems rechnet daher gegeniber
seinen Kunden zu wenig Honorar ab.

e Eine fehlerhaft erstellte
Abrechnungssoftware fuhrt dazu, dass
betriebliche Zahlungen, Mahnungen und
Uberweisungen nicht oder zu spéit
ausgelost werden.

Voraussetzung fir einen Schadenersatzan-
spruch ist jedoch, dass den Anbieter ein Ver-
schulden trifft, er also vorséatzlich oder fahr-
lassig gehandelt hat. Fahrlassiges Handeln
bedeutet, dass eine Sorgfaltspflicht verletzt
wurde. Das Verschulden wird aber vom Ge-
setz "vermutet", der Anbieter kann und muss
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sich also exkulpieren, das heifdt im Streitfall
nachweisen, dass er sorgfaltig gehandelt hat.

Um den Folgen einer Haftung zu entkommen
gibt es eine Reihe von Gestaltungmdglichkei-
ten, die im Folgenden beschrieben sind. Hier-
bei ergeben sich teilweise Unterschiede, je
nachdem, ob

e eine Software gegen ein einmaliges
Entgelt zur dauerhaften  Nutzung
Uberlassen wurde (Kauf), Anwendungen

Am naheliegendsten ist, in den eigenen Stan-
dardvertragen die Haftung vertraglich auszu-
schlieBen oder zumindest einzuschranken.

Das Gesetz und die Rechtsprechung haben
dem jedoch enge Grenzen gesetzt. Die Anfor-
derungen an entsprechende Klauseln sind
komplex. Die Haftungsbeschrankungen in den
meisten im Umlauf befindlichen Allgemeine
Geschéftsbedingungen sind daher nicht (voll)
wirksam, wohl auch deshalb, weil Regelungen
ohne rechtliche Expertise aus anderen Doku-
menten zusammenkopiert oder langere Zeit
nicht mehr aktualisiert wurden.

Wenn Sie vorformulierte Vertragsklauseln
nutzen liegen sogenannte "Allgemeine Ge-
schéftsbedingungen” (AGB) vor. Auf die Form
kommt es nicht an: Unerheblich ist, ob Klein-
gedrucktes auf der Rickseite eines Bestell-
formulars steht, Sie "Nutzungsbedingungen”
auf Ihrer Webseite platzieren oder ein Mus-
ter-Vertrags-Dokument verwenden und dieses
kundenspezifisch ergédnzen bzw. ausfullen.
Selbst wenn Sie nur fiir einzelne Themen, z.B.
fur die Haftungsregelung, Standardklauseln
haben, handelt es sich insoweit um AGB.

Das Gesetz regelt - teilweise sehr abstrakt,
teilweise konkret - was in solchen AGB zulés-
sig ist und was nicht. Alle fir den Kunden
"Uberraschende" Klauseln sind unwirksam.
Unwirksam ist auch jede Bestimmung, die

als Application Service Providing (ASP),
Software as a Service (SaaS) oder sonst
zur Nutzung zeitweise bereitgestellt
wurden (Miete), oder

e es sich um die individuelle Erstellung
oder Anpassung von Software handelt
(Werkvertrag).

Auf einige Besonderheiten der verschiedenen
Vertragstypen wird im Folgenden gesondert
hingewiesen.

den Kunden "unangemessen benachteiligt".
Wann ein solcher Fall vorliegt ist teilweise im
Gesetz geregelt, ergénzend gibt es eine umfas-
sende Rechtsprechung. Bei Zweifeln, etwa bei
schwammigen oder mehrdeutigen Formulie-
rungen, wird der Wortlaut von AGBs kraft
Gesetzes immer zu Lasten des Verwenders
ausgelegt.

Die AGB werden damit einer Inhaltskontrolle
unterworfen. Im Streitfalle prift ein Richter,
ob die Klausel wirksam ist. Oft wird verkannt,
dass eine solche Inhaltskontrolle nicht nur im
Verbraucherbereich (B2C), sondern auch im
Unternehmensverkehr (B2B) greift. Gerade
fur auslandische Juristen, etwa bei der Kon-
zernmutter in den USA, ist diese Tatsache oft
Uberraschend.

Grob dargestellt, ergibt sich aus dem Gesetz
und der Rechtsprechung fur Haftungsbe-
schréankungen folgendes Bild:

Die Haftung kann weder ausgeschlossen noch
beschrankt werden bei

e Vorsatz
e Grober Fahrlassigkeit

e Verletzung von Leben, Korper und
Gesundheit

o Arglist

e Ubernahme einer Garantie fir die
Beschaffenheit einer Sache

¢ Haftung nach dem Produkthaftungsgesetz
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Bei einfacher Fahrlassigkeit kann die Haftung
demnach grundsétzlich ausgeschlossen wer-
den. Allerdings hat die Rechtsprechung auch
hier eine Grenze gesetzt: Verletzt der Anbieter
einfach fahrléssig besonders wichtige Pflich-
ten, sogenannte "Kardinalpflichten", kann der
Ersatz nur auf den typischerweise vorherseh-
baren Schaden begrenzt werden. Kardinal-
pflichten sind laut Rechtsprechung solche,
"deren Erfiillung die ordnungsgemafie Durch-
fihrung des Vertrages erst ermdglicht, deren
Verletzung die Erreichung des Vertrags-
zwecks geféhrdet und auf deren Einhaltung
der Kunde regelméRig vertraut"; mit anderen
Worten: alle wichtigen Pflichten.

Pauschale Haftungshdchstgrenzen oder der
komplette Ausschluss bestimmter Schéden
wie "indirekter" oder "mittelbarer” Schaden,
entgangener Gewinn oder Betriebsausfall-
schaden sind damit allesamt in AGB unwirk-
sam. Auch sonstige pauschale Ausschlisse,
zum Beispiel fur Datenverlust, haben keine
Wirksamkeit.

Und weitere Stolpersteine liegen bereit: Im
Unternehmensverkehr (B2B) kann zum Bei-
spiel die Verjahrung von Mangelansprichen
beim Verkauf von Software auf ein Jahr be-
grenzt werden. Der Bundesgerichtshof sieht in
einer solchen Verjdhrungsverkiirzung jedoch
auch eine "Haftungsbeschréankung" und diese
ist in den oben genannten Féallen unwirksam,
etwa bei grober Fahrlassigkeit.

Im Streitfall darf ein Gericht eine unwirksame
Klausel nicht auf das noch zuléssige Mal3 be-
schranken (sogenanntes "Verbot der gel-
tungserhaltenden Reduktion™). Vielmehr ist
die Klausel unwirksam und es findet die ge-
setzliche Regelung, das heit die unbe-
schrankte Haftung, Anwendung.

e Wer also etwa in seinen AGB die
Verjahrung auf 12 Monate verkiirzt ohne
die oben genannten Falle auszunehmen,
far den gilt die volle Verjdhrungsfrist.
Beim Kauf sind das zwei Jahre.

e Wer die Haftung bei einfacher
Fahrléssigkeit ausschliet, ohne die
Besonderheit fur Kardinalpflichten zu
beachten, der haftet bei einfacher
Fahrlassigkeit voll, selbst wenn keine

Kardinalpflicht, sondern eine
Nebenpflicht, verletzt wurde.

e Und wer statt einer Beschrankung auf den
typischerweise vorhersehbaren Schaden
einen zu niedrigen Festbetrag in die AGB
schreibt, dem droht ebenfalls die volle
Haftung.

Ein Ldsungsansatz bei "wackeligen"
Bestimmungen besteht darin, diese in
gesonderten Absatzen der AGB zu isolieren:
Halt ein Gericht die Bestimmung fur
unwirksam kippt es unter Umstédnden nur
diese.

Auch grofRBe, etablierte Anbieter schreiben
teilweise unwirksame Bestimmungen in ihre
AGBs. Dahinter steckt ein Kalkil: Die Klausel
bietet bei auRergerichtlichem Streit immerhin
Argumentationsméglichkeiten. Der Anbieter
kann dem Kunden erstmal die AGB vorhalten.
Diesen Vorteil missen Unternehmen aber
gegen das Risiko abwéagen, wegen der
Verwendung  rechtswidriger AGB von
Konkurrenten oder Verbanden abgemahnt zu
werden.

EMPFEHLUNG

Prifen Sie, ob Ihre Allgemeinen Geschéftsbe-
dingungen die zuléssigen Haftungsausschlis-
se bzw. -beschréankungen ausschépfen aber
gleichzeitig die AGB-Anforderungen einhal-
ten.

Isolieren Sie ggf. kritische Bestimmungen in
isolierten Absatzen oder gesonderten Klauseln
Ihrer AGB.

Wégen Sie Vorteile und Risiken mdoglicher-
weise unwirksamer Klauseln ab.

Wenn Sie die Vertragsklauseln mit lhren
Kunden individuell aushandeln, liegen keine
AGB vor. Sie kdénnen dann bis auf wenige
Falle, etwa Vorsatz, die Haftung ausschlieRen
oder beschrénken.

Der Bundesgerichtshof stellt an ein solches
"Aushandeln” jedoch hohe Anforderungen.
Ein bloRes Verhandeln gentgt nicht. Fir ein
individuelles Aushandeln mussen Sie die von
Ihnen vorgelegten Vertragsbestimmungen



HELBING

Kanzlei fir IT- und Datenschutzrecht

"ernsthaft zur Disposition" stellen. BloRe Er-
lauterungen oder das Einverstdndnis des
Kunden zu einzelnen Klauseln gendgt nicht.
Es muss ein Geben und Nehmen stattfinden:
RegelmaRig missen Klauseln substantiell
geandert worden sein. Wenn zwischen lhnen
und dem Kunden ein Ungleichgewicht be-
steht, z.B. weil der Kunde juristisch wenig
versiert und unerfahren ist, sind die Anforde-
rungen besonders hoch.

Im Streitfalle sollten Sie nachweisen kénnen,
dass Bestimmungen individuell ausgehandelt
wurden.

EMPFEHLUNG

Wenn Sie im Einzelfall, z.B. bei einem grofRen
Projekt, eine Haftungsbeschrankung bendéti-
gen, die in AGBs unzuléssig ware, stellen Sie
die Haftungsregelung zur Disposition. Lassen
Sie ggf. den Kunden einen Vorschlag unter-
breiten. Bieten Sie bei den Verhandlungen
unter Umsténden verschiedene Regelungen
oder Hochstsummen zu unterschiedlichen
Preisen an.

Dokumentieren Sie E-Mails, Gesprachsproto-
kolle oder Vertragsentwirfe, um ein Aushan-
deln der Klauseln spater nachweisen zu kon-
nen. Archivieren Sie diese Unterlagen zu-
sammen mit den Vertréagen.

Neben einer Haftungsbeschréankung fur Scha-
denersatz sollten Anbieter weitere Klauseln
zur Mangelhaftung aufnehmen.

Hierzu gehdrt zum einen die schon genannte
Verkiirzung von  Verjahrungsansprichen.
Auch ist es sinnvoll die Vorgehensweise bei
der Behebung von Fehlern zu regeln, etwa das
Recht, vorriibergehende Workarounds bereit-
stellen zu durfen.

Etabliert haben sich auch Klauseln fir den
Fall, dass Dritte gegen den Kunden mit der
Behauptung vorgehen, die Nutzung der Soft-
ware verletze ihre Rechte (des Dritten). Der
Anbieter kann hier den Kunden ggf. Freistel-
lungsanspriiche anbieten, im Gegenzug hat
der Kunde den Anbieter unverziglich tber

erhobene Drittanspriiche zu informieren und
dem Anbieter die "Kontrolle" Uber den
Rechtsstreit zu ermoglichen.

EMPFEHLUNG

Nehmen Sie in lhrem Vertrag spezielle Be-
stimmungen zur Méngelhaftung auf, etwa zur
Verjahrungsverkiirzung

Ein zusatzliches Haftungsrisiko kann entste-
hen, wenn Sie Open Source Software in ihre
eigene Software integrieren, z.B. eine Kompo-
nente zum Erzeugen von PDF-Dateien oder
andere Open Source Bibliotheken.

Viele Open Source Softwarelizenzen, etwa die
GNU General Public License, sehen namlich
umfassende Haftungsbeschrankungen vor.
Auch wenn hier noch vieles umstritten ist:
Diese Haftungsbeschrdnkungen kénnen - je
nach Ausgestaltung - auch nach deutschem
Recht durchaus wirksam sein: Weil Open
Source Software unter bestimmten Auflagen
kostenlos genutzt werden darf ist die Haftung
der Programmierer bei einer solchen "Schen-
kung" schwécher.

Wenn Sie als IT Anbieter Open Source Soft-
ware in ihr eigenes Angebot (z.B. eine proprie-
tare Software) integrieren, haften Sie gegen-
Uber Ihren Kunden nach den allgemeinen
Regeln und zwar auch fur die Open Source
Komponenten. Ihre Haftung gegentiber Kun-
den far Fehler der Open Source Komponente
kdénnen Sie in Standardvertrdgen aber kaum
wirksam ausschlieBen. Sie haften gegentber
Ihren Kunden also unter Umstanden viel wei-
tergehender als der Open Source Software
Programmierer gegentber lhnen. Dem kon-
nen Sie nur entgehen, wenn Sie die Open
Source Software von der eigenen entkoppeln.
Welche Anforderungen fur eine Entkoppelung
erfullt sein missen, hangt von der jeweiligen
Open Source Lizenz ab.

Eine solche Entkoppelung bietet sich auch aus
anderem Grund an: Viele Open Source Lizen-
zen haben einen Copyleft-Effekt: Wer aufbau-
end auf Open Source Produkte eigene Soft-
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ware erstellt, muss dann auch die eigene
Software unter der Open Source Lizenz anbie-
ten. Und das bedeutet meist, dass der Quell-
code der eigenen Software - und damit das
gesamte Know-How - fur jedermann frei zu-
ganglich sein musste.

Sie kénnen Haftungsrisiken auch reduzieren,
indem Sie vertragliche Mitwirkungspflichten
der Kunden aufnehmen und die Verantwor-
tungsbereiche zwischen IThnen und dem Kun-
den Kklar aufteilen. Verhdalt sich der Kunde
dann nicht vertragsgemal kann dies etwa bei
der Frage eines Mitverschuldens zu lhren
Gunsten bericksichtigt werden.

Doch Vorsicht: Standardvertrage unterliegen
auch hier einer Kontrolle. Bei einem Kaufver-
trag zum Beispiel muss der Kunde im B2B-
Bereich laut Gesetz die Software prufen und
erkennbare Méangel riigen, hat aber dartber
hinaus keine besonderen Mitwirkungspflich-
ten. Wenn Sie in Thren AGB den Kunden aller-
lei Pflichten auferlegen, die das Gesetz flr
einen entsprechenden Vertragstyp so nicht
vorsieht, sind die Klauseln womdglich nicht
durchsetzbar: Denn alle Bestimmungen, die
sich von der gesetzlichen Regelung des jewei-
ligen Vertragstypus im Burgerlichen Gesetz-
buch zu weit entfernen benachteiligen den
Kunden unangemessen und sind in AGB un-
wirksam.

Eine Reihe von Klauseln sind jedoch tblich
und hilfreich, vor allem wenn es um Werkver-
trage geht, etwa die Anpassung oder Erstel-
lung von Software, die Konfiguration eines
Systems oder die Migration von Daten: Legen
Sie in solchen Vertragen fest, welche Aufga-
ben der Kunde hat und in welchem Zeitrah-
men diese erledigt werden mussen (Fristen-
und Aktivitatenplan). Vereinbaren Sie zum
Beispiel im Vertrag, welche Tests der Kunde
bei einer Abnahme durchfihren muss und
gof. welche weiteren Leistungen er erbringen
muss, z.B. Testdaten oder Systemumgebun-
gen zur Verfugung stellen.

EMPFEHLUNG

Wenn Sie Open Source Software flr Ihre Pro-
dukte nutzen wollen, prufen Sie vorab sorgfal-
tig die Lizenzbedingungen und entkoppeln Sie
gof. ihre eigene Software von den Open Sour-
ce Komponenten.

In gewissem Umfang kdnnen Sie dem Kunden
auch eine regelmalige Sicherung seines Da-
tenbestandes ins Hausaufgabenheft schrei-
ben. Wenn es aufgrund eines Softwarefehlers
dann zu einem Datenverlust kommt, mussen
Sie nur den Schaden ersetzen, der auch bei
einem regelméaRigen Backup durch den Kun-
den entstanden wére, zum Beispiel die Kosten
far das Recovery.

Denkbar sind zudem Regelungen, wonach der
Kunde

e sich Uber die Eignung der Software fur
seine konkreten Zwecke anhand von
Anbieter-Informationen vergewissern

o die notwendige Hardware und
Softwareumgebung fiir den Einsatz der
Software schaffen

e die Betriebshinweise der Software
beachten, und

e den Anbieter bei der Fehlersuche, etwa
durch Bereitstellung bestimmter
Informationen, unterstitzen

muss.

EMPFEHLUNG

Legen Sie im Vertrag fest, welche Mitwir-
kungspflichten der Kunde hat und in welchem
Zeitrahmen diese zu erfullen sind (Aktivita-
ten- und Fristenplan)

Legen Sie dem Kunden vertraglich Obliegen-
heiten auf, etwa zur Datensicherung, Schaf-
fung einer geeigneten Systemumgebung oder
zur Bereitstellung von Informationen beim
Auftreten von Fehlern



Die Haftung wird durch eine mangelhafte
Leistung des Anbieters ausgelost. Ob eine
Leistung "mangelhaft" ist, ergibt sich aus ei-
nem Vergleich zwischen dem, was geschuldet
ist und dem, was Sie als Anbieter tatsachlich
geliefert haben.

Fur die Frage wiederum, was vertraglich "ge-
schuldet" ist, stellt das Gesetz zunachst auf die
vertraglich "vereinbarte Beschaffenheit" ab.
Deshalb ist es besonders wichtig, vertraglich
festzuzurren, was das Produkt kann - und was
es nicht kann.

Bei Softwareerstellungsvertragen oder grofie-
ren IT-Projekten sind die Leistungen meist in
einem separaten Dokument oder Anhang
beschrieben. Dies wird als Leistungsbeschrei-
bung oder auch als Lasten-/Pflichtenheft be-
zeichnet. Teilweise wird das vom Kunden zu
erstellende Dokument Lastenheft genannt
und die vom Auftragnehmer konkretisierte
Ausformulierung tragt die Bezeichnung
"Pflichtenheft". Doch die Begrifflichkeiten
werden keineswegs einheitlich ausgelegt. Ver-
standigen Sie sich also mit Ihrem Vertrags-
partner.

Leider geht hier in der Praxis viel schief, weil
zu Beginn des Projektes die Beteiligten in
Euphorie und guter Stimmung schwelgen und
schnell zum Vertragsschluss kommen wollen.
Der Anwalt oder die Rechtsabteilung entwirft
einen Vertrag, aber diesem wird dann keine
ordentliche Leistungsbeschreibung beigefugt.
Hé&ufig kursieren verschiedene Fassungen von
Leistungsbeschreibungen und es bleibt un-
klar, welche nun die vertraglich vereinbarte
ist. Leistungsbeschreibungen sind zudem oft
unvollsténdig oder ungenau und werden nicht
mit einer Vertragsbrille gepriuft. Kunden sind
gerade bei grolReren Projekten oft gar nicht in
der Lage zu Projektbeginn bis ins Detail zu
formulieren, was das Produkt am Ende kon-
nen soll.

Sie sollten deshalb vertraglich festlegen, wer
welche Aufgaben bei der Erstellung der Leis-

tungsbeschreibung hat und wer die Verant-
wortung fur die Vollstdndigkeit und Richtig-
keit der Beschreibung tragt.

EMPFEHLUNG

Regeln Sie bei Softwareerstellungsvertréagen
oder grolleren IT-Projekten, welche Verant-
wortung der Kunde bei der Erstellung der
Leistungsbeschreibung hat. Hangen Sie eine
aktuelle und detaillierte Dokumentation dem
Vertrag an.

Wird eine Standard-Software verkauft oder
als ASP / SaaS bereitgestellt fehlt eine Be-
schreibung der Software haufig ganz. Teilwei-
se wird nur der Produktname genannt oder
auf die Webseite, Online-Hilfe oder eine Test-
version verwiesen. Das birgt Gefahren: Auf
der Webseite oder in Marketing Materialien
finden sich oft anpreisende Aussagen, zum
Beispiel "leicht bedienbar", "Nutzung Uber PC,
Tablet oder Smartphone™ oder "Export in alle
gangigen Datenformate”. An diesen Aussagen
mussen Sie sich im Streitfalle messen lassen.

Wenn Sie Software verkaufen, also gegen
Einmalzahlung zur dauerhaften Nutzung be-
reitstellen, mussen sie sich als Verkaufer
zudem an offentliche AuRerungen festhalten
lassen, so legt es das BGB fest. Dies gilt nicht
nur fur lhre eigenen AuRerungen, sondern
beim Vertrieb von Drittsoftware auch fur Aus-
sagen des Herstellers.

EMPFEHLUNG

Erstellen Sie eine saubere Produkt- bzw. Leis-
tungsbeschreibung, die festlegt, was Ihre
Software kann - und was nicht.

Prifen Sie beim Verkauf von Software, ob die
Werbeaussagen auf lhrer Webseite oder in
sonstigen Werbematerialien (Broschtren,
Folien aus Workshops etc.) werbende Aussa-
gen enthalten, die Sie unter Umsténden nicht
einhalten kénnen. Priufen Sie ggf. auch Mar-
ketingunterlagen oder sonstige offentlichen
AuRerungen des Software-Herstellers.
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Die Leistung eines IT-Anbieters ist auch dann
mangelhaft, wenn sich das Produkt oder die
Leistung fur die "nach dem Vertrag vorausge-
setzte Verwendung" nicht eignet.

Die vertraglich vorausgesetzte Verwendung
spielt eine besonders wichtige Rolle bei groRe-
ren IT-Projekten, Softwareentwicklungen
oder Spezialsoftware. Als IT-Anbieter kénnen
Sie also unter Umstadnden haften, wenn sich
eine komplexe ERP Software nicht auf die
unternehmensspezifischen Prozesse des Kun-
den anpassen lasst oder nicht in dessen Sys-
temlandschaft einfligt, etwa weil Schnittstel-
len zu bestehenden Systemen scheitern.

Aus Kundensicht winschenswert, aber fir
den Anbieter gefahrlich kann es sein, wenn im
Vertrag oder auch in der Prdambel auf Doku-
mente, Besprechungsprotokolle oder Prasen-
tationen Bezug genommen wird, in denen der
Verwendungszweck oder die Ziele eines IT-
Projekts ausufernd beschrieben sind. Diese
Ausfuhrungen kdnnen im Streitfall zur Ver-
tragsauslegung und Zweckermittlung von
einem Gericht herangezogen werden.

EMPFEHLUNG

Berucksichtigen Sie bei groferen IT-
Projekten, Softwareentwicklungen oder kom-
plexer Software den Zweck, den der Kunde
verfolgt. Legen Sie Ziele und Zwecke klar fest.
Kléren Sie, ob sich die Software fiir den Kun-
den eignet und dokumentieren Sie, welche
Warnhinweise Sie dem Kunden hierzu gege-
ben haben.

Wenn Sie fir eine bestimmte Beschaffenheit
Ihrer Software eine Garantie geben, so greifen
faktisch keine vertraglichen Haftungsbe-
schrankungen mehr. Zudem haften Sie unter
Umstadnden verschuldensunabhéangig. Als
Anbieter sollten Sie also tunlichst keine un-
gewollten Garantien abgeben.

Vorliegen und Umfang einer Garantie werden
durch Vertragsauslegung bestimmt. Eine Ga-
rantie muss nicht ausdrucklich erfolgen, son-
dern kann auch implizit, etwa durch Produkt-
broschiiren abgegeben worden sein, etwa
wenn dort bestimmte Merkmale besonders

hervorgehoben oder angepriesen werden. Die
Grenzen sind flieRend. Mit der Schuldrechts-
reform im Jahr 2001 ist die Gefahr, dass Er-
klarungen des Anbieters als Garantie ausge-
legt werden deutlich gestiegen. Wenn es sich
nicht nur um eine blofRe Beschreibung han-
delt, sondern eine Einstandspflicht in eine
Aussage hineingelesen werden kann, droht
eine Garantieerklarung vorzuliegen. Dies gilt
vor allem dann, wenn Sie als Anbieter erken-
nen mussen, dass es dem Kunden auf ein be-
stimmtes Merkmal besonders ankommt oder
Sie ein bestimmtes Merkmal Ihres Produkts
besonders hervorheben.

Um das Garantie-Risiko zu minimieren, soll-
ten Sie jedenfalls Formulierungen wie "sichert
zu", "garantiert", "versprochen" oder gar "zu-
gesicherte Eigenschaft" unbedingt vermeiden,
und zwar nicht nur im Vertrag, sondern auch
in der Leistungsbeschreibung oder in Marke-

tingunterlagen.

Der Begriff "zugesicherte Eigenschaft" ist
Ubrigens auch ein Relikt aus Zeiten vor der
Reform des BGB im Jahr 2001 und Indiz fir
veraltete Vertragsdokumente.

EMPFEHLUNG

Prifen Sie Vertragsunterlagen, Produktbe-
schreibungen oder Marketingmaterialien, um
ungewollte Garantieerklarungen zu beseiti-
gen. Vermeiden Sie etwa Ausdriicke wie "si-
chert zu", "garantiert”, "versprochen" oder
"zugesicherte Eigenschaft". Schulen Sie ihr
Personal entsprechend.

Aus Haftungssicht kann es sinnvoll sein, eine
Liste bekannter Fehler (know-Bugs) zu verof-
fentlichen und den Kunden hieriiber vorab zu
informieren. Stellen Sie dem Kunden néamlich
eine Software mit Fehlern bereit, obwohl Sie
diese kennen, handeln Sie arglistig. Bei Arglist
haften Sie sehr weitgehend und es gelten lan-
gere Verjahrungsfristen.

Ubrigens: Die Aussage in AGB, Software sei
wegen seiner Komplexitat nie ganzlich frei
von Fehlern, hilft nicht. Im Gegenteil, die
Formulierung kann nach hinten losgehen: Der
Kunde kodnnte argumentieren, Sie handeln



HELBING

Kanzlei fiir IT- und Datenschutzrecht

arglistig, weil Sie eine Ihnen bekanntermalien
fehlerhafte Software vertreiben ohne den
Kunden tber die Fehler aufgeklart zu haben.

Ein Anbieter verschweigt auch dann einen
Fehler arglistig, wenn er auf Programmsper-
ren, Registrierpflichten oder Uberraschende
Datenverbindungen zum  Herstellerserver
nicht hinweist.

EMPFEHLUNG

Stellen Sie dem Kunden vor Vertragsschluss
ggf. eine Liste bekannter Fehler bereit. Wei-
sen Sie auf Programmsperren, Registrier-
pflichten oder Datenverbindungen zum Her-
stellerserver hin.

Das Haftungsregime bei der Software-Miete,
ASP und auch SaaS weicht von dem oben
Beschriebenen teilweise ab. Hier missen Sie
als Anbieter zum Beispiel fur bei Vertrags-
schluss vorhandende Fehler verschuldensun-
abhéngig Schadenersatz leisten, das heil3t
selbst dann, wenn Sie in keiner Weise fahrlas-
sig gehandelt haben. Diese Haftung ist aus
Anbietersicht unbedingt vertraglich auszu-
schlielen, was auch in AGB zuléssig ist.

Daneben ergeben sich weitere Besonderhei-
ten, da fiir den Mangelbegriff primér auf den
vertraglich vorausgesetzen Gebrauch abge-
stellt wird. Zudem missen Sie die Software
wahrend der gesamten Vertragslaufzeit in
gebrauchsfahigem Zustand halten. Das kann
bedeuten, dass Sie bei der Anderung rechtli-
cher Rahmenbedingungen (z.B. Umsatzsteu-
ersatz) die Software rechtzeitig unentgeltlich
anzupassen haben.

e Wenn Sie Software nicht gegen
Einmalentgelt  dauerhaft Uberlassen,
sondern zeitlich befristet (z.B. als ASP /
SaaS oder mietweise) bereitstellen,
bendétigen Sie flr diese Vertriebsform
gesonderte Haftungsregelungen.

e D.6) Service Levels

Zu einer Leistungsbeschreibung gehdrt meist
auch die Festlegung von Service Levels, vor

allem bei ASP oder SaaS-Modellen: Die Soft-
ware samt Daten wird hier beim Anbieter
gehostet und Ausfélle der Verfugbarkeit kon-
nen existenzbedrohende Schaden verursa-
chen.

Service Levels verpflichten Sie als Anbiter
zwar dazu, bestimmte Leistungsmerkmale zu
erfullen, kénnen aber Streit dariber vermei-
den, ob und welche Haftungskonsequenzen
Ausfélle Ihres Service nach sich ziehen. Wa-
gen Sie also Vorteile und Nachteile einer kon-
kreten Regelung ab.

Service Levels Agreements (SLA) legen typi-
scherweise die Verflgbarkeit pro Kalender-
monat oder -jahr sowie Wartungszeiten fest
und enthalten Regeln, wie die erzielten Werte
gemessen werden und welche Rechte dem
Kunde bei Unterschreitung der Service Levels
zustehen. Bei Wartungsvertragen oder Sup-
port-Hotlines kénnen Sie neben der Verflig-
barkeit auch Reaktions- oder Fehlerbeseiti-
gungszeiten abhangig von der Schwere des
Fehlers definieren.

Soweit Service Levels den Leistungsinhalt
beschreiben, unterliegen Sie nicht der In-
haltskontrolle von AGB. Aus
Transparenzgriinden gefahrlich sind dennoch
Einschrankungen der Leistung durch Service
Level Klauseln in den AGB. Nehmen Sie diese
Einschrankungen besser in einem etwa als
"Leistungsbeschreibung" titulierten gesonder-
ten Dokument auf.

Auch dirfen Service Level Agreements (SLA)
nicht zu einer Aushebelung gesetzlicher Man-
gelhaftungsanspriiche fihren. Eine Regelung
wonach die im SLA enthaltenen Mangelan-
spriuche, etwa die Gewéhrung von Service
Credits, abschlielend ist, kann deshalb un-
wirksam sein.

EMPFEHLUNG

Beschreiben Sie den Leistungsinhalt in Ser-
vice Levels, vor allem bei ASP oder SaaS-
Modellen. Regeln Sie insbesondere Verflg-
barkeit, Wartungsfenster, das Monitoring und
Mangelanspriche. Verstecken Sie Service
Levels nicht in AGBs, sondern schreiben Sie
diese transparent in die Leistungsbeschrei-
bung.
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Auch fiir Schaden aufgrund einer schuldhaf-
ten Falschberatung kénnen Anbieter haften.
In  bestimmten Féallen geht die Recht-
sprechung von Beratungs- bzw. Aufklarungs-
pflichten des Anbieters aus, etwa dann, wenn
ein Kenntnisgefélle zwischen Anbieter und
Kunde besteht, wenn der Kunde nach einer
Beratung gefragt oder hierauf besonderen
Wert gelegt hat und tatséachlich Beratungsleis-
tungen erbracht wurden. In der Recht-
sprechung gibt es eine Vielzahl von Entschei-
dungen zu Beratungsfehlern und verletzen
Aufkléarungspflichten im IT Bereich.

Das Verzwickte hieran: In lhren Geschaftsbe-
dingungen, z.B. zum Softwarekauf, kénnen
Sie als Anbieter die Haftung fur vor Abschluss
des Vertrages begangene Beratungsfehler
nicht wirksam ausschlieR3en.

Eine besondere Situation besteht, wenn Sie
als Vertragshandler Software vertreiben (Re-
seller) oder als Systemhaus Software-
Komponenten von Drittherstellern in lhre
Produkte integrieren. Sie befinden sich dann
in der Mitte der Lieferkette zwischen Soft-
ware-Hersteller und (End-)Kunden; wie eine
Tomate in einem Sandwich.

Dem Kunden gegentber haften Sie als Ver-
tragspartner fur samtliche Méngel und zwar
auch dann, wenn der Mangel auf einem Fehler
der Software des Herstellers beruht: Der
Kunde kann dann gegen Sie vorgehen, und Sie
mussen versuchen beim Hersteller Regress zu
nehmen. In AGB unwirksam ist eine Reglung,
wonach lhr Kunde sich statt an Sie direkt an
den Hersteller wenden muss.

Das Haftungsrisiko besteht darin, dass Sie als
Anbieter vom Kunden in Anspruch genom-
men werden, ihrerseits aber den Hersteller
wegen des Schadens nicht in Regress nehmen
kénnen und so auf dem Schaden "sitzen blei-

ben". Ein bereits erwéhnter Fall ist Open

Deshalb kann es sinnvoll sein, spezielle AGB
fir Beratungsleistungen parat zu haben und
mit dem Kunden zu vereinbaren, sobald -
etwa im Vorfeld eines Projektes - Sie diesen
in einem der oben genannten Falle beraten.

EMPFEHLUNG

Beraten Sie sorgféltig und bertcksichtigen Sie
die kundenspezifische Situation und etwaige
Informationsdefizite des Kunden. Dokumen-
tieren Sie, in welcher Form Sie den Kunden
Uber Risiken und Rahmenbedingungen in-
formiert haben.

SchlieBen Sie ggf. vorab gesonderte Bera-
tungsvertrage und rechnen Sie etwaige Ge-
bihren auf den Kaufpreis oder eine Nut-
zungsgebihr an.

Source Software. Die Haftungslicke kann
aber auch klaffen, wenn der Vertrag mit dem
Hersteller einer anderen Rechtsordnung un-
terliegt, etwa US Recht, das viel umfassendere
Haftungsbeschrankungen erlaubt. Auch kon-
nen lhre Anspriiche gegen den Hersteller
verjahrt sein, wahrend der Kunde diese lhnen
gegentiber noch geltend machen kann.

Dieses Risiko lasst sich oft nicht vollstandig
ausschalten, jedenfalls nicht in AGB. Dennoch
kdnnen Sie versuchen, einen gewissen Gleich-
lauf zwischen lhren Kundenvertragen und
den Vertragen mit dem Hersteller herbeizu-
fuhren, etwa in Bezug auf Leistungsbeschrei-
bung, bekannte Fehler oder die Pflicht, bei
Fehlermeldungen bestimmte Informationen
bereitzustellen oder Tools zu nutzen.

EMPFEHLUNG

Wenn Sie sich als Reseller oder Nutzer frem-
der Softwarekomponenten in einer Sandwich-
Situation zwischen Kunde und Hersteller be-
finden, beriicksichtigen Sie bei Ihren Kunden-
vertragen die Vertragsbedingungen der Her-
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steller und versuchen Sie, soweit mdglich,
einen Gleichlauf der Bestimmungen herzu-

SchlieBlich kbénnen Haftungsrisiken auch mit
einer IT-Haftplicht-Versicherung reduziert
werden, die bei Schadenersatzanspriichen von
Kunden einspringt. Die normale Betriebshaft-
pflichtversicherung eignet sich hierfur jedoch
nicht: Sie wird den spezifischen Risiken eines
IT-Anbieters nicht gerecht, weil relevante
Bereiche ausgeschlossen sind, etwa die Haf-
tung fur bestimmte "Schaden aus dem Aus-
tausch, der Ubermittlung und der Bereitstel-
lung elektronischer Daten".

Gegeniiber lhren Kunden kdnnen Sie lhre
Haftung in AGB nicht pauschal auf die De-
ckung durch Ihre IT-Versicherung beschran-
ken. Deshalb ist es wichtig, bei der Versiche-
rung genau auf die Konditionen zu achten.

Die Deckungssumme fir Vermdgensschaden
muss abhangig von lhrem Geschaftsmodell
und dem damit verbundenen Haftungsrisiko
ausreichend hoch sein. Die IT-Haftplicht-
Versicherung sollte dabei nicht zwischen
Sach- und Vermdgensschaden unterscheiden
und keine weiteren Einschrankungen in Form
von Unterversicherungssummen, etwa fiur
Rechtsverletzungen, enthalten. Wegen der
umfassenden gesetzlichen Haftung sollten die
Versicherungen zudem nicht die Deckung fir
Folgeschaden wie Umsatz- und Gewinnausfall
oder Datenrekonstruktion einschrénken.

Die "Besonderen Bedingungen und Risikobe-
schreibungen fur die Haftpflichtversicherung
von IT-Dienstleistern” (BBR IT-D) umfassen
deshalb zum Beispiel die Risiken aus dem
Betrieb eines Softwarehauses einschlieRlich
typischer Zusatzleistungen und daneben auch
Risiken aus der Herstellung von und dem
Handel mit Hardware sowie die Risiken aus
dem Internet-Providing.

EMPFEHLUNG

Prufen Sie den Abschluss einer speziellen IT-
Haftpflichtversicherung neben lhrer norma-
len Betriebshaftpflichtversicherung. Achten
Sie dabei auf eine ausreichend hohe Deckung
far Vermdgensschaden ohne Einschréankun-

stellen.

gen fur Falle des Umsatz- und Gewinnausfalls
oder der Datenrekonstruktion.
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